Tema:

Traduccidon de Direcciones de Red y
Reenvio de Puertos: Conceptos

basicos para el radioexperimentador
moderno.

Como una colaboracion del Radio Club Guadiana para el
boletin tecnologico de la ARJ A.C.
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Objetivos:

 Entender los motivos que originaron el NAT
« Introduccion al direccionamiento IP
« ¢Cuantas IPv4 disponibles?

« Quées NAT?

 Tipos de NAT

« Uso de NAT en laradioaficion



Introduccion a IP
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Direcciones IP: Qué es una IPv4

S un numero logico que identifica de manera uUnica,
Ogicay jerarquica a una interfaz de un dispositivo
en unared IP.

sta formada de 32 bits separados en 4 octetos

J.

E B

-« 32 Bits >

172 : 16 . 122 : 204

<3 Bits =3 <§ Bits =3» <8 Bits =3 <38 Bits —
1 Byte 1 Byte 1 Byte 1 Byte
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Direcciones IP: Tipos y Clases

IPOS:  Clases
4 Privadas: dClase A

The following ranges are available for private addressing :l C

ase B

10.0.0.0 - 10.255.255.255
172.16.0.0 - 172.31.255.255 |
192.168.0.0 - 192.168.255.255 :l C aS e C
. dClase D
U Publicas: Todas

las que no son dClase E

privadas

A 0 00000000-01111111 0-127* 127 |1 16,777,214 | 255.0.0.0

B 10 10000000-10111111 128-191 16,384 65,534 | 255.255.0.0
C 110 11000000-11011111 192-223 2,097,152 254 | 255.255.255.0
D 1110 |11100000-11101111 224-239

E 1111 [11110000-11111111 240-255

* The 0 octet is forbidden in the RFC, and 127 is reserved for loopback testing.
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Direcciones IP: ¢ Cuantas hay
disponibles?

Para calcular el total de las direcciones IPv4:
2N\32=4.294.967.296

no todas tienen el mismo fin.

no todas podrian ser usadas en Internet.



Direcciones IP: ¢La Muerte del Internet?

51 existen 4,294,967,296, cual es el problema con

Pv4? ==
/_“(‘ff'—(“m
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fabrican
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. \: ; ien aviones!
¢Cuantas IP estan siendo usadas BN o La diencia

I 2 misterios de

en sus hogares?
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Traduccion de direcciones de red
(NAT)
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La solucion: Traduccidon de Direcciones
de red (NAT)

AT es el proceso de cambiar una direccidon por otra
2N el encabezado del paquete de IP.

AT permite a direcciones privadas ser traducidas
2N publicas, direcciones enrutables.

sto conserva las direcciones IP registradas de
)rganizaciones y le permite al paquete ser
ransportado sobre redes publicas externas, tales
omo Internet.

na variacion de NAT, llamada Port Address
ranslation (PAT), permite muchas direcciones
yrivadas internas ser traducidas a una o mas
lirecciones publicas externas.



Traduccion de Direcciones de red: NAT

DIRECCIONES PRIVADAS:

Network Address
Translation conserva
direcciones IP contando
con el espacio de
direcciones IP privadas
reutilizables especificado
en el RFC 1918.

Las organizaciones son
libres de usar estas
direcciones IP privadas
dentro de sus redes
Internas.

Internal Address CIDR

Range Prefix
Class A | 10.0.0.0 10'2555255'25 10.0.0.0/8
172.31.255.25 | 172.16.0.0/1

Class B | 172.16.0.0 : ;
CIassC 192.168.0. | 192.168.255.2 192.168.0.0/

0

55

16

Estas direcciones son para uso privado
e interno de lared solamente y no
pueden ser enrutadas a internet.



Traduccion de Direcciones de red: NAT

Stub Network:
only one exit to outside network

*k ﬁ_,-" X[! )
. f / / Vs |
N ' %

Corportate - Internet Service |
(\Sub Network

rd

Provider network
Public Internet =

B =

Border gateway router

Un dispositivo con NAT-activado tipicamente opera
en la frontera de una red cerrada.

Los dispositivos dentro de la red interna tienen
direccionamiento IP privado que debera ser
traducido a publico, a direcciones ruteables.
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Términos de NAT

Direccion Inside local— La direccion IP asighada a
n host en lared de inside. Esta direccion es
probablemente direccionamiento privado del RFC
1918.

Direccion Inside global— Una direccion IP legitima
asignhada por la NIC o proveedor de servicio que
epresenta una o mas direcciones IP locales hacia el
undo.

Direccion Outside local— La direccion IP de un host
le outside como es conocida para los hosts que
bstan en lared de inside.

Direccion Outside global— La direccion IP asignada
al host en lared de outside. El propietario del host
Asigna esta direccion.



OMmo un paquete
es enrutado a
raves de un
dispositivo capaz
de hacer NAT, la
direccion IP origen
en el paquete de la
ed privada interna
no enrutable)
podria ser
raducida a una
direccion ip

NAT Cambia el Encabezado de IP

NAT
EO rﬁ E1
165.193.3.1
_I>sA
1 10.1.1.11 ~ 1165.193.1.35

externa (enrutable).
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Inside Host Outside Host
10.1.1.11
SA= Source Address



Tabla de NAT

tabla de NAT registra las asociaciones de inside
tside.

=+

10.4.4.5

ey

SA 4

l2l212 o
Internet
g .
\__ L —

| SA
10.4.1.1

SA=Source Address

Q_ NAT Table
L

Inside Local Global
10.4.1.1 Addresses  Addresses

10.4.1.1 2.2.2.2

10.4.4.5 4.2.2.3
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eccion de Inside

La direcciéon IP de un
host ubicado en la red
interna

ddria ser una direccion
privada no enrutable.
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Direcciones Inside & Outside

Inside
address

\

Local Host
10.0.0.11

165.193.3.1

=

Destination
Host
165.193.3.2




Direcciones Inside & Outside

NAT
eccion de Outside e0 f”% el
10.1.1.1
Direccion IP de un host 165.193.3.1
ubicado en lared externa

hdria ser una direccion Outside
publicamente enrutable adc}ress
Local Host Destination

Host
10.0.0.11 165.193.3.2

© 2016 Radio Club Guadiana. All rights reserved.



Direcciones Local & Global

., NAT
2ccion de Local - 7
ccion IP de un host e0 rﬂa el
rno o externo segun 10.1.1.1 T
rece en el
abezado de IP Red Interna Red
Oo. Externa
abezado Interno de IP (Direcciones
ales)
eccion Direccidn .
gen Destino Host Local Host Destino
165.193.3.2
0.0.11 165.193.3.2 10.0.0.11

© 2016 Radio Club Guadiana. All rights reserved.



Beneficios de NAT

limina la re-asignacion para cada host de una
ueva direccion IP cuando se cambia a un nuevo
SP. Los hosts conservan la direccidon IP privada.

limina la necesidad de re-direccionar todos los
0Sts que requieren acceso externo, ahorrando
lempo y dinero.

onserva direcciones a traves de aplicaciones de
ultiplexaje nivel-puerto (port-level)

’rotege la sequridad de la red.



Direcciones Local & Global

NAT
eccion Global e0 f% el
Direccion IP de un host 10.1.1.1 165.193.3.1
terno o externo segun T
parece en el encabezado Red Interna Red
e |P externo. Externa

bezado de IP Externo (Direcciones
ales)

=

Host Destino
165.193.3.2

eccion Direccion
Origen Destino Host Local
5.193.1.35 165.193.3.2 10.0.0.11
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de Local Address—
ccion interna de un host
Al

side Local Address -
ccion interna del
ema destino

de Global Address —
ccion externa de un host
1

side Global Address —
ccion externa del
ema destino
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Direcciones Local & Global

Encabezado IP Interno
(Direcciones Locales)

. o . Direccion
Direccion Origen Destino
10.0.0.11 165.193.3.2
Inside Local Outside Local
Address Address

Encabezado IP Externo
(Direcciones Globales)

Direccion
Destino

Direccion Origen

165.193.1.35 165.193.3.2

Inside Global Outside Global
Address Address



Traduccidén del Encabezado de IP

side Local Encabezado IP Interno
_ (Direcciones Locales)
ecciones que se ———

Direccién Origen

Destino

lvieron Inside Global

10.0.0.11 165.193.3.2
d reSSEes Inside Local Outside Local
Address Address
NAT
tside Local ncabezado IP Extern
_ (Direcciones Globales)
ecciones gue se —

Direccién Origen

Destino
165.193.1.35 165.193.3.2

Inside Global Outside Global
Address Address

lvieron Outside
hbal Addresses
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Direccion Origen

Internal Network

Network Address Translation

Direccioén
Destino

Direccién Origen

Inside Global
Address

External Network

165.193.1.35

: 10.1.1.11 165.193.3.2
Ini‘g;tggal Outside Local
Address
l Network Address Translation l

Direccioén
Destino

Outside Global
Address

165.193.3.2
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Tipos de NAT

1. NAT Dinamico
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NAT Dinamico

AT puede ser dinamico o estatico.

AT Dinamico traduce direcciones inside usando un
)njunto (pool) de direcciones globales.

ada direccion inside local es dindmicamente
Ignada a una direccion inside global de un
)njunto (pool) de direcciones definido
ministrativamente.

AT Dinamico habilita los hosts en una red privada
ra acceder ainternet traduciendo las direcciones
Ivadas en direcciones publicas.



Trafico de Entrada

nforme un paquete de entrada

iresa en el router de NAT destinado

aun host en lared interna, la Inside Local Inside Global
eccion global es referenciada en la IP Address IP Address
)la de NAT y reemplazada con la 10.0.0.110 204.168.1.33

eccion inside local.
10.0.0.111 204.168.1.34

10.0.0.112 204.168.1.35

DA

204.168.1.35

10.1.1.112

Local Address Global Address
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Tipos de NAT

1. NAT Estatico
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rmite a los dispositivos
n una direccion privada ser

5t0s en una red publica. *
s traducciones estaticas F i
n ingresadas directamente

la configuracion y estan
empre en la tabla de

ducciones.
hicamente usado para BRI | >SSA
rvidores de web. — 10}1-11 192.168.1.35
o W
( 3

( Internet

t
X

o A
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S

—| 10.1.1.11

Configurando NAT Estatico

eOT% sO

/

_[>~sA
- 1192.168.1.35
“\
& »- '\‘\
( Internet )
O A

router (config) #interface
rotuer (config-if) #ip nat
router (config) #interface
rotuer (config-if) #ip nat

router (config)# ip nat inside source static 10.1.1.11 192.168.1.35

el
inside
s0
outside
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Port Address Translation
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Tipos de NAT

3. Port Address Translation
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AT es el proceso de asociar
namicamente multiples
recciones inside aunao

as direcciones

obalmente enrutables.

iliza nUmeros de puerto
ara diferenciar entre los
psts de inside.

lgunas veces [lamado nat
erloading.
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Port Address Translation (PAT)

€v/T:€€T'89T 26T _

-
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{

192.168.1.33:4376

192.168.1.33:1103

PAT

cOIT-ITT’'0°0°0T

jum |

10.0.0.110:4376




Outside

( s
' Internet
i
~~~~~~~~~~~~ NAT TEI:]|E
Inside Local IP Address Inside Global IP Address
= 10.0.0.3:1444 179.9.8.80:1444
10.0.0.4 10.0.0.4:1444 179.9.8.80:1445

sa numeros de puerto origen unicos en la direccion IP
e global para distinguir entre traducciones.

ter PAT mantiene la cuenta de las diferentes
ersaciones asociando numeros de puerto TCP y UDP en la
] d e NATm 2016 Radio Club Guadiana. All rights reserved.



Einiinitim.

#V Estado
{¢ Basico

{"fﬁ Avanzado

Enrutamiento
Firewall

NAT

DDNS

IGMP

QoS

Dominio del LAN
SNTP

CWMP

UPNP
Dispositivos
Parental

“e Mantenimiento

Configurando

Normas de puerto 0

Paso 6. poner el
protocolo "TCP"
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PAT

Pu-:-n.lao ]:,[80 l

Paso 7. poner el puerto 80

t

Paso 8. click en
"Guardar"

I Nuevo I

Moédem Residencial HG532e (\ Ayuda }
» Avanzado > NAT > Edicidn Aplicaciones
ALG DMZ Mapeo de puerto Edicion Aplicaciones Activacion de Puertos
Vuze
Wi
Nindows Live Messenger
WinhMXx
X Windows
Xbox Live
Yahoo Messenger
o
prueda -
Configuracién
Nombre de aplicacién prueba Guardar
i e, o | Eimnar

aso 9. Click

n "Nuévo




Configurando PAT

Modificar aplicacion

Configuracion

Nombre de perfil

Ingrese un nombre para el pedil de aplicacion que esta creando.

Hombre de |
aplicacion:

Definicidn
Seleccione un protocolo e ingrese los pueros para esta aplicacidn. &
continuacion, haga clic en AGREGAR DEFINICION para agregar |a

definicidn a la lista de definiciones. 3ila aplicacidn requiere varios
puertos o los puettos TSP y UDP, debers agregar vatias definiciones.

Hota: En algunas ocasiones, es posible gue determinados tipos de aplicaciones
requieran cambios especificos en el hlogueo de intrusos ademas de simples
redireccionamientos de puerto. Sila aplicacion que desea agregar aparece en el
mentl de tipo de aplicacion siguiente, =e recomienda seleccionarla.

Protocelo: & TCF O VDP
Puerto (o :

; A
intervalo): De: | | |

Tiempo de

espera del Walor predeterminado de TCP 86400
protocolo |:| Walor predeterminaco de UDP 600

(segundos):

Asignar al Walor predeterminado = el mizmo puerto definico

puerto de host: I:I anteriormerte

Tipo de 7 :

ﬂl]lli(‘.ﬂf.illfill: | Nincano (predeterminado) | = |
AGREGAR DEFIMICIGH I

ATRAS I
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Configurando PAT

In IOS, Port forwarding is essentially a static NAT translation
with a specified TCP or UDP port number.

Inside Metwork QOutside Network

209.165.200.0/28

S0/1/0
Internet D
I

Client
209.165.200.254

] 225
Web Server

192.168.10.254

|
|
[
| http://209.165.200.225:8080
|
I

192.168.10.254:80 209.165.200.225:8080

Establishes static translation between an inside local address and local port and
an inside global address and global port.
R2 (config)# ip nat inside source static tcp 192.168.10.254 80

209.165.200.225 B0OBO

Identifies interface serial 0/0/0 as an inside NAT interface.
EZ2 (config)# interface Serial0/0/0
R2 (config—-if)# ip nat inside

Identifies interface serial 0/1/0 as the outside NAT interface.
EZ2 (config)# interface Serial0/1/0
R2 (config—-if)# ip nat outside
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